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A l’heure de l’ère digitale, Elcimaï Financial
Software porte l’innovation au service de vos
préoccupations en termes de cybersécurité.

Gardez le contrôle des accès à
votre portail bancaire grâce à la géolocalisation
en guise de dispositif de sécurité
complémentaire.

S’appuyant sur WeBank, solution d’e-banking
puissante et riche en fonctionnalités
d’authentification, de consultation, de
transaction, de signature et d’alertes, vous
pouvez désormais créer une « zone de
confiance sécurisée » avec vos clients et garder
la maitrise de la sécurisation de vos accès.

/ Sécurité :
▪ Authentification forte et multi-facteur
▪ Traçabilité de la connexion.

/ Rapidité :
▪ Intégration en toute transparence à

l’infrastructure existante
▪ Activation / désactivation à la demande.

/ Souplesse :
▪ Solution mobile intuitive
▪ Utilisation multi-device (PC, smartphone,

tablette).

/Pour aller plus loin :
La Banque Digitale avec WeBank
La messagerie bancaire sécurisée avec SEPAmail 
La gouvernance des comptes EBAM

/En savoir plus :
Elcimaï Financial Software, filiale du groupe 
Elcimaï, est un éditeur spécialisé dans la 
dématérialisation des flux financiers qui offre des 
solutions performantes et innovantes répondant 
aux enjeux stratégiques de gouvernance de flux 
de données (EBICS, SEPA, SWIFT…)

Principales fonctionnalités

/Délimitation d’une zone géographique :
▪ Via un calibrage d’accès au portail, la

banque peut définir un périmètre
géographique de connexion (pays,
continent) et limiter les accès uniquement
depuis cette zone autorisée.

/ Contrôle des accès aux adresses IP :
▪ Grâce à un algorithme de contrôle

comportemental, l’accès au site de la
banque s’appuie sur l’authentification
habituelle du client et complétée des
adresses IP habituellement utilisées.

/ Restriction des plages horaires :
▪ Bien que l’offre soit principalement tournée

vers la géolocalisation, ce module permet
également de maitriser les horaires d’accès
au site (heures ouvrées de l’entreprise, par
exemple).

Chaque année, près d’une entreprise sur deux
est victime de fraude, dont 28% de fraude liée à
la cybercriminalité.
Les méthodes d’escroquerie et de piratage en
ligne sont nombreuses.

Le phishing (technique utilisée pour obtenir des
renseignements personnels et confidentiels à des
fins d’usurpation d’identité), le pharming
(technique informatique qui exploite les
vulnérabilités DNS en redirigeant vers un site
internet falsifié) ou l’ingénierie sociale
(supercherie téléphonique), les cybercriminels ne
manquent pas d’imagination.

Les impacts sont particulièrement importants et
sensibles pour les établissements bancaires : les
pertes financières, la réputation de la banque, la
satisfaction des clients…

La cybersécurité, une priorité 

L’innovation au service de vos 
clients

Avantages
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